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PROFILING HACKERS

DIE PSYCHOLOGIE DER 

CYBERKRIMINALITÄT
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#1 PROFILE

#2 METHODEN

#3 ABWEHR
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DROHUNG 1:
„Ihr bekommst eure Daten nicht wieder!“

DROHUNG 2: 
„Wir veröffentlichen eure Daten im Darknet.“

DROHUNG 3: 
„Wir legen eure Website mit DDoS-Angriffen lahm“

DROHUNG 4: 
„Wir informieren Presse, Börsenaufsicht & Behörden“

„Amateurs hack systems,

professionals hack people“
Bruce Schneier
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#1 PROFILE
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Quelle: FBI, Cyber Most wanted
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EINZELPERSONEN

Black-Hat-Hackers STRUKTUREN

Crime as a Service

REGIERUNGEN, APTs,

SPIONAGE

(CYBER-

TERRORISMUS)

ANGRIFFSTYPEN (TARGET: Unternehmen)

INSIDER RISK

Unternehmen in DE

•> 90 % Männlich

• ca. 80 % unter 30

•Beginnen in jungem Alter (Mehrheit zwischen 10-15 J.)

• Überdurchschnittlich intelligent

• Gut gebildet

• Ca. 90 % kein niedriger sozioökonomischer Status
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Motive
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ANONYME 
INTERVIEWS MIT 
BLACK HAT HACKERN
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#1 PROFILE

#2 METHODEN

#3 ABWEHR

EINE ILLUSION

IN EINER

ILLUSION
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SIE HACKEN UNS,
WÄHREND SIE ERKLÄREN,
DASS WIR GEHACKT
WURDEN.
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WORMGPT
AI FROM HACKERS

FOR HACKERS
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DEEPFAKES
(CEO-FRAUD ODER

FALSCHER IT-SUPPORT)
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AUTORITÄT
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Wir sind viel 
beeinflussbarer, wenn 

wir jemanden als 
Autorität ansehen.
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AUTORITÄT

ABLENKUNG
SYMPATHIE

GIER

KNAPPHEIT

ANGST

NEUGIER
SCHAM

#1 PROFILE

#2 METHODEN

#3 ABWEHR
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“WIRD UNS SCHON NICHT 
TREFFEN." 

CYBERSECURITY
MUSS CHEFSACHE
SEIN!
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CYBERSECURITY

=

TECHNISCHE SICHERHEIT

+

MENSCHLICHE FIREWALL

AWARENESS
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"IT DOESN'T AFFECT US." 

"WE ARE NOT INTERESTING 
ENOUGH."

Technische Awareness (Basics)
• Lange, unterschiedliche Passwörter
• Updates/Patches
• Access & Identity Management, Firewall, Antivirus
• 2-Factor-Authentification/MFA
• Keine fremden W-Lans, Sticks oder Anhänge

Psychologische Awareness (Keynotes, Workshops, Online)
• Psychology of cybercrime: Emotion + Zeitdruck + Ausnahme
• Deepfakes: call back, Code-Wort, Sicherheitsfragen stellen

Physische Awareness
• Nie Laptop oder Smartphone entsperrt liegen lassen
• Windows + L bei jedem Kaffee (Bildschirm sperren)
• Hotel Safe nutzen, Büro abschließen
• Keine Dokumente im Drucker liegen lassen (!)

ZEITDRUCK

EMOTION

AUSNAHME

FALSCHE

IDENTITÄT
+
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"IT DOESN'T AFFECT US." 

"WE ARE NOT INTERESTING 
ENOUGH."

"IT DOESN'T AFFECT US." 

"WE ARE NOT INTERESTING 
ENOUGH."

ÜBEN SIE auch mal den Worst-Case

• Frühwarnsysteme
• "Worst case scenarios": Üben Sie Cyberangriffe wie einen Feueralarm
• Schadensbegrenzungsmaßnahmen
• Zeitkritische Sicherstellung externen Berater (24/7 Erreichbarkeit)
• Cyber-Versicherungen
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MANAGEMENT
ÜBERZEUGEN

1. NÄHE DER EINSCHLÄGE

2. ZAHLEN

MAKE 

CYBERSECURITY

GREAT AGAIN!
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Was mit Deep-Fakes möglich ist…

NEUER PODCAST bei APPLE & SPOTIFYKontakt & Buchung

www.mark-thorben-hofmann.de

Büro Dubai, VAE
Dubai Knowledge Park | Block 9

Al Sufouh, Dubai

+971 (0) 5858 66 192

Neuer Podcast

Büro Berlin, DE
Am Potsdamer Platz 10

10785 Berlin

+49(0)1 5678 870 485
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