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“Daten sind das neue Gold”

Cyber Resilienz?

Stefan Schmugge, 25.4.2024, Goldberg[werk]

Was bedeutet das fiir lhre %



Lernen von den Besten!




M - wir brauchen ein Briefing!




Begriffsdefinition

Resilienz Resistenz




0:0 \ Rubrik Zero Labs

(o)
NUR 16%0

der befragten Organisationen haben
alle ihre Daten nach einem
Verschlisselungs-Angriff
wiederhergestellt

Losegeld bezahlen ist noch nicht das
Ende... -

12%0

der Organizsationen gaben
an, Lésegeld gezahlt zu
haben I

39% 40%

zahlte Lésegeld, um die zahlten LOsegeld,
Offenlegung von Daten weil alle Daten
zu verhindern verschlusselt wurden
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Auswirkung!

Wie hoch ist das 2024
Budget
des deutschen
IT-Sicherheitsmarktes?



Auswirkung Auflosung

IT-Sicherheitsmarkt soll 2025 die
10-Mrd.-Euro-Grenze knacken

Geschatzte Ausgaben fur IT-Sicherheit in Deutschland
(in Mrd. Euro)

Jahrliche Wachstumsrate: 10,5%

I

2020 2021 2022 2023 2024 2025

Quelle: Bitkom

statista %

Quelle: https://www.bitkom.org/Presse/Presseinformation/IT-Sicherheit-waechst-2022#

Tasd1rAavan

28%

TN
57,7 Mrd. Euro
Andere
Schaden
205,9 Mrd.
Euro 7 2 %

Gesamtschaden $48,2 Mrd. Euro

Cyberattacken

https://www.bitkom.org/sites/main/files/202 3-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf

2021:223 Mrd. / 132 Mrd.
2022:203 Mrd. / 128 Mrd.


https://www.bitkom.org/Presse/Presseinformation/IT-Sicherheit-waechst-2022

Auswirkung Il

Schadenssummen in Schadenssummen in Mrd. Schadenssummen in Mrd.
Schaden durch...

Mrd. Euro (2023) Euro (2022) Euro (2021)

;;n;gi;iizel'r:;eslt:;::egn oder Lieferanten, Negative 35,3 23,6 12,3
Ausfall, Diebstahl oder Schddigung von Informations- und 35,0 415 61.9
Produktionssystemen oder Betriebsabldufen ! ’ !

Kosten fiir Rechtsstreitigkeiten 29,8 16,2 12,4
Kosten fiir Ermittlungen und Ersatzmanahmen 25,2 10,1 13,3
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 21,5 41,5 29,0
Erpressung mit gestohlenen Daten oder verschliisselten Daten 16,1 10,7 24,3
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 15,3 21,1 22,7
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 12,4 18,3 171
Patentrechtsverletzungen (auch schon vor der Anmeldung) 10,4 18,8 30,5
Geldabfluss durch Betrugsversuche 3,9 - -

Sonstige Schdaden 11 0,9 0

Gesamtschaden pro Jahr 205,9 202,7 223,5

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen maglich | rundungsbedingt kann die Summe der Einzelschaden vom Gesamtschaden abweichen. |
Quelle: Bitkom Research 2023




IT Sicherheit scheitert am Sicherheitsgefuhl

Traditioneller Cybersecurity Ansatz Herkommlicher Backup & Recovery Ansatz
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Netzwerk
Applikation
Endpoint

Identitat
“normale” Backups




Warum hilft “klassisches” Backup nicht?

Das Rechenzentrum

: Produktions
VM =. & Server

Backup e

BaCkup ...... [|||||||||:| |:|||||||||:|
server . . Corrrnenen]
Disk-basiertes

Backup Ziel

Nicht entwickelt fir Angreifer hinter
der Firewall

Sind 100% lhrer Backups immutable?
Trennung von Produktion und Backup?

Lauft die Backup Umgebung in einer VM?
Lauft das etwa noch Windows?

Wird MFA & Retention Lock erzwungen?

Falls nicht, gibt es ggf. nichts
mehr zum Wiederherstellen..






Es gibt immer eine dunkle Seite...




Warum ist Backup # Cyber Resilienz

Immutable
Backups

1.100%
immutable
Backup
Infrastruktur ?

2. Wissen, was
verschiisselt wurde
(ohne EDR)?

3. Welche
regulierten Daten
waren “offen”?

Cyber

Resilienz

4. Sauberen
Recovery Punkt
finden (ohne
Reinfektion)?

5. Automatisiertes

Recovery, auch
getestet?




Was sollte das Gold Ihnen denn sagen?

Einbahnstralle

DATA

Klassisches O,
Backup ey



Ein Blick auf den “Bosewicht”




Der beste Charakter fur Tekkies?
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Echte Cyber-Resilienz

1. Rubrik 2. Erkennung von 5. Cyber
Data Vaults Verschlusselung Recovery

~

o+ + —0 + @] -+

100% Immutable Backups Erkennen von VM & In- Scannen in den Backups Scannen nach IOCs Recovery Automation
Logisch isoliert Guest Verschlisselungen Incremental Forever (Offline!) Letztes sauberes Backup
Eingebaute Scanner “Blast Radius” erkennen Risiko proaktiv Nutzung YARA/Hashes Testing & Reporting
Scale-out Performance Warnung <15Min minimieren Quarantane Beweis der Wiederherstellung
4% paloalto > zscaler H

uuuuuuu

splunk> A& Microsoft

Sentinel



“Q” auf einen Blic

Anomalie Erkennung

Sensitive Daten
Erkennung/Uberwachung

Schutz von SaaS
Workloads

Schutz von Cloud
Workloads

Threat Hunting Threat Quaranténe

A
( Schutz von
Schutz von lokalen : o . Cyber Recovery
Weiereks unstrukturierten Threat Monitoring Nutzer Zugriffe Sl ERER
[ Workloads

Aktuelle Bedrohungs-
Analyse

Data Threat Engine

Zeitstrahl und Metadaten
Zero Trust Design

“

Data Security
Posture

Cyber

“Moderne” Datensicherung Recovery




Was ist Antwort auf alle Fragen?

21d (geschatzt)

Threat Hunting

1d (geschatzt)

Sensitive Data

k-4 Discovery
14h 13h
Initiale s

Attacke Ve ~
* ”
Wiederherstellung Abschotten der )
— Y = ~ <= ~ = Von der Erkennung
29h bis zum vollstandigen
9h 3h 8h 6h Recovery
- O >

?

¢ Verschlisselung

Kunde

bemerkt
Attacke

Erstes Meeting mit
Cyber-Response Team

3% Kontakt des
& Rubrik RRT

# Angreifer schicken
sensible Daten

# Angreifer starten

zweite Welle

?

1

Erneuter Neuaufbau
Infrastruktur

Absicherung der
Einstiegspunkte

Rucksicherung der sauberen
Wiederherstellungspunkte

,-‘-, Rubrik RRT
“e* beendet Einsatz
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Uber 5.500 Kunden. 100% Wiederhergestellit.
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Zero Trust
Architecture
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Rubrik
Zero Labs

Rubrik Zero Labs

Ransomware
Response Team



Zusammenfassung!!!

v’ SICHER (Garantiert und eingebaut)
v’ EASY

v’ SCHNELL (Fokus auf Restore)

v

Rubrik ,schenkt” ihnen 20 Tage!



Fragen?




