
“Daten sind das neue Gold” 

Was bedeutet das für Ihre 
Cyber Resilienz?
Stefan Schmugge, 25.4.2024, Goldberg[werk]
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Resistenz

Lernen von den Besten!



Resistenz

M - wir brauchen ein Briefing!



Resilienz Resistenz

Begriffsdefinition



Lösegeld bezahlen ist noch nicht das 
Ende…

40%
zahlten Lösegeld, 
weil alle Daten 
verschlüsselt wurden

39%
zahlte Lösegeld, um die 
Offenlegung von Daten 
zu verhindern

72%
der Organizsationen gaben 
an, Lösegeld gezahlt zu 
haben

NUR 16%
der befragten Organisationen haben 
alle ihre Daten nach einem 
Verschlüsselungs-Angriff 
wiederhergestellt



Auswirkung!

Wie hoch ist das 2024 
Budget 

des deutschen 
IT-Sicherheitsmarktes??



Auswirkung Auflösung

?
Quelle: https://www.bitkom.org/Presse/Presseinformation/IT-Sicherheit-waechst-2022#_

https://www.bitkom.org/Presse/Presseinformation/IT-Sicherheit-waechst-2022


Auswirkung II



IT Sicherheit scheitert am Sicherheitsgefühl

Traditioneller Cybersecurity Ansatz

Daten

Identität

Endpoint

Applikation

Netzwerk

Perimeter

Daten “normale” Backups

Herkömmlicher Backup & Recovery Ansatz



Warum hilft “klassisches” Backup nicht?

Nicht entwickelt für Angreifer hinter 
der Firewall
• Sind 100% Ihrer Backups immutable?
• Trennung von Produktion und Backup?

• Läuft die Backup Umgebung in einer VM?
• Läuft das etwa noch Windows?

• Wird MFA & Retention Lock erzwungen?

Falls nicht, gibt es ggf. nichts 
mehr zum Wiederherstellen..

Das Rechenzentrum

Backup 
Proxy

Backup 
Server

Produktions 
Server

Disk-basiertes 
Backup Ziel

Daten

VM
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Es gibt immer eine dunkle Seite…



Warum ist Backup ≠ Cyber Resilienz 

Immutable 
Backups Sensible Daten

werden exfiltriert
Daten werden 
verschlüsselt

Angreifer hat Zugriff

1. 100% 
immutable 

Backup 
Infrastruktur ?

Können wir Recovern
2. Wissen, was 

verschüsselt wurde 
(ohne EDR)?

Was Recovern wir
3. Welche 

regulierten Daten 
waren “offen”?

Was wurde gestohlen
4. Sauberen 

Recovery Punkt 
finden (ohne 
Reinfektion)?

Welchen Stand Recovern
5. Automatisiertes 

Recovery, auch 
getestet?

Wie lange wird es dauern

? ?????? ????? ? ?????
Was? Wann? Wie?
Kosten pro Stunde/Tag
Auswirkung auf Ihr Business

Cyber 
Resilienz



Was sollte das Gold Ihnen denn sagen?

Klassisches 
Backup



Ein Blick auf den “Bösewicht”



Der beste Charakter für Tekkies?



100% Immutable Backups
Logisch isoliert

Eingebaute Scanner
Scale-out Performance

1. Rubrik 
Data Vaults

Erkennen von VM & In-
Guest Verschlüsselungen 
“Blast Radius” erkennen

Warnung <15Min

2. Erkennung von 
Verschlüsselung

+
Scannen in den Backups

Incremental Forever
Risiko proaktiv 

minimieren

3. Finden von 
Sensitiven Daten

+
Scannen nach IOCs 

(Offline!) 
Nutzung YARA/Hashes

Quarantäne 

4. Threat 
Hunting + 
Monitoring

+
Recovery Automation 

Letztes sauberes Backup
Testing & Reporting

Beweis der Wiederherstellung

5. Cyber 
Recovery

+

Echte Cyber-Resilienz



“Moderne” Datensicherung Aktuelle Bedrohungs-
Analyse

Data Security 
Posture

Cyber
Recovery

Data Threat Engine

Zeitstrahl und Metadaten

Automation APIs

Zero Trust Design

“Q” auf einen Blick!

Schutz von Cloud 
Workloads

Schutz von lokalen
Workloads

Schutz von SaaS 
Workloads

Schutz von 
unstrukturierten

Workloads

Anomalie Erkennung

Threat Monitoring

Threat Hunting

Nutzer Zugriffe

Sensitive Daten
Erkennung/Überwachung

Cyber Recovery 
Simulation

Threat Quarantäne

Zusätzl. Data Security 
Produkte



Thomas Burger / Sales Engineer / Rubrik / thomas.burger@rubrik.com / +49 151 74123115

Was ist Antwort auf alle Fragen?

Initiale
Attacke

Organisation
Cyber 

Response 
Team

9h

Von der Erkennung 
bis zum vollständigen 
Recovery3h

Wiederherstellung
Infrastruktur

8h

Threat Hunting

14h

Abschotten der 
gesamten Umgebung

6h

Environment Recovery

Sensitive Data Discovery

22h

Kunde 
bemerkt 
Attacke

Kontakt des
Rubrik RRT

Angreifer schicken 
sensible Daten

Angreifer starten
zweite Welle

Verschlüsselung

21d (geschätzt) 1d (geschätzt)

Erstes Meeting mit 
Cyber-Response Team

48h

13h

Threat Hunting

22d

+20d

Sensitive Data 
Discovery

Rücksicherung der sauberen 
Wiederherstellungspunkte

Erneuter Neuaufbau 
Infrastruktur Absicherung der 

Einstiegspunkte

Rubrik RRT
beendet Einsatz



Über 5.500 Kunden. 100% Wiederhergestellt.
RetailTechnologyMediaEducationSecurityGovernmentFinServ Manufacturing Healthcare

Nov. 2023



Rubrik Zero Labs

Rubrik
Zero Labs

Ransomware 
Response Team

Zero Trust
Architecture

RRT



Zusammenfassung!!!

ü SICHER (Garantiert und eingebaut)

ü EASY 

ü SCHNELL (Fokus auf Restore)

ü Rubrik „schenkt“ ihnen 20 Tage!



VIELEN DANK!

Fragen?
23


